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Abstrakt 
Tato bakalářská práce se zabývá technologií NetFlow, která umožňuje podrobné monitorování 
počítačových sítí. V teoretické části jsou představeny nejznámější bezpečnostní hrozby pro datovou 
síť. Pro vybrané z nich jsou navrhnuty algoritmy, které je mají na základě dat NetFlow detekovat. 
Výstupem práce jsou čtyři zásuvné moduly pro program NfSen. Tyto moduly detekují vertikální 
a horizontální skenování sítě, slovníkové útoky na hesla protokolu SSH, stanice rozesílající 
nevyžádanou poštu. 
 
 
 
 
Abstract 
This bachelor’s thesis deals with the use of NetFlow data for monitoring local networks. There is an 
analysis of the best known threads for a local network in the first part of the thesis. Detection 
algorithms based on signature NetFlow detection were implemented for the chosen threads. Four 
plugins for an open-source application NfSen are outputs of this thesis. These plugins detects the 
following threads: vertical and horizontal scans, dictionary based attacks on SSH protocol, spam 
machines. 
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1 Úvod 
Počítačové sítě se staly běžnou součástí života. Internet se stal zdrojem informací z téměř všech 
vědeckých oblastí, slouží k podnikání, přenosu či sdílení dat, komunikaci mezi lidmi apod. 
S rostoucím významem Internetu roste i snaha o jeho nezákonné zneužití – získat přístup k citlivým 
údajům. Je proto důležité, aby správci sítí měli detailní přehled o dění na síti. K tomuto účelu může 
být využit právě protokol NetFlow, který je hlavním zaměřením této bakalářské práce. 
Prostřednictvím protokolu NetFlow může správce zjistit některé útoky na síť. Příkladem 
mohou být útoky DoS či slovníkové útoky na SSH. NetFlow není omezeno jen na vyhledávání 
hrozeb. Správce získá přehled o veškeré komunikaci, která v síti proběhla, což může posloužit 
k prosazení politik sítě – např. omezení přenosu dat. 
Cílem bakalářské práce je prostudovat protokol NetFlow, seznámit se s nejobvyklejšími 
hrozbami pro datovou síť a pro vybrané hrozby implementovat algoritmy detekující je ve statistikách 
NetFlow. K tomu bude využito kolekce nástrojů nfdump, která slouží pro práci s NetFlow daty. 
V další fázi řešení bude implementován zásuvný modul neboli plugin pro grafickou nadstavbu 
nfdumpu program NfSen. Bakalářská práce probíhá ve spolupráci se společností INVEA-TECH a.s. 
Společnost INVEA-TECH je univerzitní spin-off, zaměřený na vývoj nejmodernějších řešení pro 
vysokorychlostní síťové aplikace. V rámci práce bude využito jejich řešení monitorování toků – 
FlowMon, založené právě na zmíněném programu NfSen. 
Práce je členěna do několika kapitol. Ve druhé kapitole je uveden rozbor protokolu NetFlow 
(definice síťového toku, vysvětleny pojmy kolektor a exportér a nastíněno základní využití NetFlow 
v praxi). V poslední části je popis základních dvou typů detekce hrozeb prostřednictvím NetFlow. 
Kapitola třetí a čtvrtá se z obecného hlediska zabývá bezpečnostními hrozbami, které ohrožují 
počítačovou síť. Kapitola třetí diskutuje hrozby dle toho, odkud pocházejí – z vnitřku nebo z vnějšku 
sítě. Též jsou zmíněny tři základní cíle počítačové bezpečnosti. Jedná se o dostupnost, integritu 
a důvěrnost. Kapitola čtvrtá obsahuje přehled nejznámějších útoků na síť. Pro kapitolu pátou byly 
vybrány některé ze zmíněných útoků a proběhla jejich diskuze vzhledem k jejich projevům 
v NetFlow datech. Kapitola šestá se sestává z popisu implementace zásuvných modulů pro kolektor 
NfSen a testování implementovaných algoritmů pro detekci vybraných hrozeb. 
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2 NetFlow 
V této kapitole je popsán protokol NetFlow. Jaká je jeho architektura – kolektor, exportér. Bude 
definován síťový tok, který je základem celé teorie okolo NetFlow. Jak vypadá záznam o toku 
v paměti a nakonec dojde k výčtu možných využití NetFlow statistik. Většina informací v této 
kapitole je čerpána z dokumentu společnosti Cisco NetFlow Services Solutions Guide [1]. 
NetFlow je protokol vytvořený firmou Cisco, který byl popsán v dokumentu RFC 3954 [2]. 
Slouží ke sběru a vytváření statistik o provozu v počítačové síti. Protokol u paketů zpracovává jen 
samotnou hlavičku, užitečný obsah (payload) je zahazován. To umožňuje zpracovávat relativně velký 
objem provozu v krátkém čase bez zatěžování prostředků v síti. Jelikož protokol neukládá obsah 
paketu, jsou možnosti zpětného dohledávání detailů provozu na síti tímto omezeny – není možnost 
zjistit, co bylo obsahem komunikace. 
2.1 Síťový tok 
Pojem tok je základním kamenem NetFlow technologie. Síťový tok je definován dle společnosti 
Cisco [1] jako:  
Jednosměrný tok paketů mezi daným zdrojem a cílem 
To znamená, že pro každé spojení budou existovat dva toky, jeden směrem od klienta k serveru 
a druhý od serveru ke klientovi. Oba konce jednoho propojení jsou definovány na síťové vrstvě IP 
adresami a na transportní vrstvě čísly portů. Přesněji tok je kombinací následujících vlastností [1]: 
 Zdrojová a cílová IP adresa 
 Zdrojový a cílový port 
 Protokolem třetí vrstvy (TCP, UDP, ICMP, …) 
 Hodnota ToS (Type of Service) 
 Vstupní logické rozhraní (ifIndex) 
Typicky si můžeme funkcionalitu NetFlow představit následovně: Z každého nově příchozího 
paketu extrahuje všechny výše definované vlastnosti a pokusí se najít aktivní tok s definovanými 
parametry. Pokud takový tok neexistuje, vytvoří se nový záznam, v opačném případě dojde 
k aktualizaci informací o toku (počet paketů, bytů, …). Tok je považován za aktivní v případě, kdy 
ještě očekává další pakety. Aktivní tok je příchody nových paketů neustále aktualizován. Ve chvíli 
vypršení toku (expirace), je dle specifikace Cisco exportován UDP protokolem na uživatelem 
specifikovanou stanici. Toky jsou exportovány na kolektor v těchto situacích: 
 Tok byl nečinný po specifikovanou dobu (15 sekund) 
 Tok trvá naopak dlouhou dobu (30 minut) 
 Hrozí naplnění vyrovnávací paměti (NetFlow cache) 
 TCP spojení doznalo svého konce (FIN) anebo bylo resetováno (RST) 
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2.2 Architektura NetFlow 
Zařízení (směrovač, sonda) vytvářející NetFlow záznamy pracuje s vlastní vyrovnávací pamětí 
(NetFlow cache), která obsahuje záznamy o všech aktivních tocích. Záznamy v této paměti vznikají 
příchodem prvního paketu, který nepatří k žádnému již existujícímu toku. Záznamy jsou udržovány 
po celou dobu aktivního toku. Všechny záznamy obsahují důležité prvky potřebné pro pozdější 
exportování dat na kolektor. Každý záznam je vytvářen identifikováním paketů se stejnými 
vlastnostmi viz předchozí kapitola 2.1. Exportování záznamů probíhá periodicky – dle daných 
časovačů. NetFlow ukládá přibližně 1,5 % velikosti veškerého provozu na směrovači [1]. Což je 
relativně úsporné řešení vzhledem k tomu jak detailní pohled na komunikaci NetFlow statistiky 
umožňují. 
Nejdůležitější součásti architektury NetFlow jsou: 
 Exportér – Síťové zařízení, které monitoruje provoz na síti. Může se jednat 
o hardwarové zařízení (směrovač, speciální NetFlow sonda) anebo softwarovou 
aplikaci (softwarové sondy – např. program fprobe1). Vytváří a spravuje záznamy 
o tocích ve vyrovnávací paměti – NetFlow cache. UDP protokolem exportuje statistiky 
na kolektor (Není důležitá stoprocentní přesnost přenosu ale rychlost). 
 Kolektor – Zařízení přijímající statistiky o tocích z exportéru. Záznamy může dále 
zpracovávat (agregace). Nad kolektorem běží nějaká aplikace, které zprostředkovává 
uživateli grafickou reprezentaci nasbíraných NetFlow statistik (např. NfSen, 
INVEA-TECH FlowMon). 
2.3 NetFlow záznam 
NetFlow záznam obsahuje jen informace týkající se toku. Neobsahuje žádná data z obsahu paketů. 
Velikost ukládaných dat je tak nesrovnatelně menší než skutečná velikost přenesených dat. Některé 
zajímavé informace ukládané o toku: 
 Zdrojová a cílová IP adresa a port 
 „Next Hop“ router (IP adresa dalšího směrovače na cestě) 
 Počet paketů, bajtů 
 Příznaky u TCP paketů, protokol L3, ToS… 
 
 
Srdf Srd Padd DstIf DstI Padd Proto TOS Flags 11000 00A2 
Src 
Mask 
Src 
AS 
00A2 
Dst 
Mask 
Dst 
AS 
Next 
Hop 
Bytes 
/ Pkt 
Active Idle 
Fa1/0 173.100.21.2 Fa0/0 10.0.227.12 11 80 10 11000 00A2 /24 5 00A2 /24 15 10.0.23.2 1528 1745 4 
Fa1/0 173.100.3.2 Fa0/0 10.0.227.12 6 40 0 2491 15 /26 196 15 /24 15 10.0.23.2 740 41,5 1 
Fa1/0 173.100.20.2 Fa0/0 10.0.227.12 11 80 10 10000 00A1 /24 180 00A1 /24 15 10.0.23.2 1428 1145,5 3 
Fa1/0 173.100.6.2 Fa0/0 10.0.227.12 6 40 0 2210 19 /26 180 19 /24 15 10.0.23.2 1040 1745 14 
Obrázek 2.1: Toky v NetFlow cache [1] 
 
                                                     
1
 Slava Astashonok.  fprobe [online]. verze 2011-05-03 [cit. 2013-04-08]. Dostupné z: 
http://fprobe.sourceforge.net/ 
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2.4 Využití NetFlow 
NetFlow má tradičně mnoho vyžití. Přehled opět čerpán z [1]. 
 Monitorování sítě – NetFlow statistiky mají obrovský potenciál v monitorování sítí a to 
téměř v reálném čase. Statistiky mohou být využity ke grafickému zobrazení provozu na 
jednotlivých zařízeních, ale i v celé síti a zjednodušit tak rozpoznání problému a jeho řešení. 
 Monitorování aplikací – NetFlow statistiky umožňují správcům sítě získat detailní, časově 
závislý pohled na využití aplikací v síti. Umožňuje plánování, pochopení požadavků nových 
služeb, přidělování síťových, aplikačních zdrojů (velikost e-mailové schránky, VoIP) dle 
potřeb jednotlivých uživatelů. 
 Sledování uživatelů – NetFlow statistiky umožňují detailní sledování činnosti jednotlivých 
uživatelů na síti. Získané informace mohou posloužit k efektivnímu plánování rozvoje sítě či 
k zjišťování a řešení potencionálních bezpečnostních hrozeb či porušování zásad na síti 
(využívání P2P sítí apod.) 
 Plánování sítí – NetFlow statistiky mohou být využity k dlouhodobému skladování záznamů 
o provozu na sítí. Umožňují tak plánovat další rozšiřování sítě s ohledem na požadavky 
uživatelů (zvýšení počtu směrovačů, portů, propustnosti sítě). NetFlow pomůže 
minimalizovat náklady při maximálním výkonu sítě. Umožňuje detekovat nechtěný WAN 
provoz, prokazovat šířku pásma, QoS, sledovat aplikace apod. 
 Bezpečnostní analýza – NetFlow umožňuje identifikovat širokou škálu bezpečnostních 
hrozeb. Od DoS útoků přes malware až po dosud neznámé anomálie projevující se 
nestandardním chováním. Velkým přínosem je možnost zpětného prohlížení těchto incidentů. 
Příkladem může být nenadále zvýšení nových toků z jediné stanice v řádech tisíců (může 
indikovat infekci červem) 
 Správa vyúčtování – NetFlow poskytuje prostředky (jako IP adresy, počty paketu 
a přenesených bytů, časové známky, ToS apod.) pro detailní vyúčtování uživatelům na 
základě jejich využití sítě.  
 Ukládání dat a Data Mining – NetFlow data (nebo jejich část) mohou být uložena pro 
pozdější využití a analýzu. Například zjišťování, které aplikace jsou využívány internímu 
a externími uživateli. Umožňují průzkum trhu metodou „kdo“, „co“, „kde“ a „jak dlouho“. 
2.5 Metody detekce hrozeb na základě toků 
V práci budou NetFlow statistiky využity k hledání útoků na síť. Zde uvedu základní přístupy 
k detekci hrozeb. 
 Statistické metody – detekce odchylek – Tyto modely popisují, co je „normální“ síťový 
provoz. Ve fázi tréninku se algoritmus učí vzory o síti, ve které se nevyskytují žádné 
anomálie. Veškerá činnost mimo rozsah těchto vzorů bude označena jako podezřelá. 
Problémem těchto metod je období získávání zkušeností. Jak zajistit, aby v této periodě bylo 
postihnuto veškeré „normální“ chování v síti a zároveň, aby se nevyskytlo žádné anomální 
chování? Na druhou stranu přínosem je možnost postihnout i dosud neznámé typy útoky 
 Metody srovnávání vzorů – Pro každý známý typ útoku je potřeba popsat, jak se projevuje 
v NetFlow statistikách. Jedná se vlastně o pravidla, která je potřeba všechna prohledat pro 
každý záznam v NetFlow statistikách. Typickým příkladem může být výskyt velkého 
množství jednopaketových toků s nastaveným TCP příznakem SYN, což bude signalizovat 
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pravděpodobné skenování sítě. Metoda detekce pomocí pravidel bude součástí této 
Bakalářské práce. Algoritmy budou vyhledávat útoky na základě předem nastavených filtrů 
ke konkrétním hrozbám. 
 
 
V této kapitole došlo na představení NetFlow protokolu. Nejdůležitější částí pro potřeby práce jsou 
informace týkající se síťového toku resp. dat, která jsou ukládána v NetFlow statistikách. Při studii 
hrozeb ve vazbě na implementaci algoritmů dochází k simulování daných útoků a hledaní vzorů, které 
jsou pro ně typické. 
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3 Typické bezpečnostní hrozby 
Propojení vlastní sítě do vnější sítě (např. Internet) přináší možnost vnějšího útoku do naší interní 
sítě – odcizit citlivá data, ovlivnit výkon sítě (viry). Bohužel i v případě, kdy je naše síť zcela 
izolována od okolí, některé bezpečnostní hrozby stále existují (ve skutečnosti většina). Dle Computer 
Security Institute (CSI) přibližně 60 až 80 % všech zneužití sítě pochází právě z vnitřku sítě [3]. Proto 
musí správci sítě vzít na vědomí oba typy hrozeb vnitřní a vnější (interní a externí). 
Interní hrozby 
Útoky cílené z vnitřku sítě jsou potencionálně nebezpečnější než ty z vnějšku. Zde jsou důvody: 
 Uživatelé již mají nějaké znalosti o síti a jejích zdrojích. 
 Uživatelé typicky již mají přidělen nějaký stupeň přístupových oprávnění. 
 Tradiční obranné mechanizmy jako IPS a firewally jsou často neefektivní proti hrozbám 
z vnitřku sítě, protože jsou postaveny na okrajích sítě. 
Externí hrozby 
Z důvodu, že útočníci z vnějšku sítě pravděpodobně nemají velkou znalost sítě a ani nedisponují 
žádnými přístupovými právy, jsou jejich útoky více technického rázu. Pro příklad útočník může 
provést nejprve horizontální skenování sítě prostřednictvím pingu. Získá seznam IP adres aktivních 
prvků v síti, které následně budou předmětem skenování portů. Cílem je zjistit aktivní služby na 
těchto portech. V tuto chvíli má útočník seznam aktivních stanic v síti a předpokládaných služeb, 
které na jednotlivých stanicích běží. Následuje cílený útok na konkrétní službu (zneužití známé chyby 
k získání kontroly nad stanicí). 
3.1 Cíle síťové bezpečnosti 
Většina dnešních sítí požaduje propojení mezi vnitřní (firemní) sítí a vnějším světem (Internet). Jedná 
se o obrovské podnikové sítě vzájemně propojených sítí. Všechny sítě musí brát v potaz bezpečnost 
sítí, existují tři hlavní cíle bezpečnosti sítí: 
Důvěrnost (Confidentiality) 
Jedná se o udržení důvěrných dat v soukromí. Zamezení neoprávněnému přístupu k informacím. 
Udržování přístupových práv ke zdrojům, šifrování komunikace. 
Integrita dat (Integrity) 
Znamená zajistit to, aby nedocházelo k modifikaci dat neoprávněným uživatelem. Můžeme provádět 
autentifikaci k ověření zdroje komunikace (zda opravdu komunikujeme s požadovaným zdrojem). 
Typickým útokem může být změna vzhledu firemních webových stránek, zachycení komunikace 
a změna v komerčních transakcích či změna ve finančních záznamech uložených elektronicky. 
Dostupnost (Availability) 
Zajištění přístupu k datům 24 hodin denně 7 dní v týdnu. Typickými útoky jsou útoky k zahlcení sítě 
(DoS, Záplavy – Flood) s cílem vyčerpání systémových zdrojů sítě a znemožnění tak vyřizovat 
požadavky oprávněných uživatelů. 
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Následující tabulka 3.1 shrnuje tuto podkapitolu. Ukazuje typické útoky proti cílům bezpečnosti 
a metody obrany proti nim. 
 
Computer Security 
attributes 
Attack Methods 
Technology for Internet 
Security 
Confidentiality 
Eavesdropping, Hacking, 
Phishing, DoS and IP 
Spoofing 
IDS, Firewall, Cryptographic 
Systems, IPsec and SSL 
Integrity 
Viruses, Worms, Trojans, 
Eavesdropping, DoS and IP 
Spoofing 
IDS, Firewall, Anti-Malware 
Software, IPsec and SSL 
Availability 
DoS, Email bombing, 
Spamming and Systems 
Boot Record Infectors 
IDS, Anti-Malware Software 
and Firewall 
Tabulka 3.1: Typické útoky a obrana proti nim [4] 
 
V této kapitole byly bezpečnostní hrozby pro počítačovou síť rozděleny do dvou kategorií – útoky 
pocházející z vnějšku sítě a útoky z vnitřku sítě. Bylo naznačeno, že potencionálně mnohem 
nebezpečnější jsou ty z vnitřku sítě, protože útočník bude mít pravděpodobně již určitý stupeň 
povědomí o sítí a hlavně nějaký druh přístupových práv.   
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4 Přehled nejznámějších útoků na síť 
Následuje přehledová studie nejběžnějších hrozeb pro počítačovou síť. Většina útoků se skládá z části 
průzkumné a části samotného útoku. V první fázi se útočník snaží získat povědomí o síti – aktivní 
prvky v síti (IP adresy), běžící služby na konkrétních stanicích. Pro příklad uvedu útok na SSH. 
V první fázi útočník horizontálně skenuje síť na port 22. Využije TCP paketů s příznakem SYN. 
Pokud obdrží odpověď „nabídnutí ruky“ TCP ACK/SYN, může předpokládat, že na stanici běží SSH 
server. V tuto chvíli může spustit slovníkový útok s cílem získat přístup k oběti. 
4.1 Průzkumné útoky (reconnaissance) 
Průzkum sítě předchází každému většímu útoku na síť. Účelem je získat přehled o síti. Její topologii, 
zařízení v síti, službách a aplikacích na nich běžících či jejich konfiguraci. Útočník poté použije 
získané informace k dalšímu útoku (DoS) či k získání přístupu k síti. Základními průzkumnými útoky 
jsou: 
 Skenování sítě (Scanning) 
 Odposlouchávání (Eavesdropping) 
4.1.1 Skenování sítě (Scanning) 
Jedná se v zásadě o skenování portů – zaslání paketu na konkrétní port, konkrétní IP adresu v síti 
a vyčkávání na případnou odpověď. Zjistit se dá například typ služby či aplikace, která běží na daném 
portu – zašleme SYN paket na port 22, v případě kladné odpovědi může útočník usoudit, že na stanici 
běží SSH server. Dále se dají zjistit věci jako typ operačního systému atd. Popis skenovacích technik 
je popsaný v referenční příručce k programu nmap [5]. 
 
Skenovaný port se může nacházet ve třech stavech: 
 Otevřený/přijímá – Běží na něm nějaká služba. 
 Uzavřený/nepřijímá – IP adresa (stanice v síti) je sice aktivní, ale na uvedeném portu neběží 
žádná služba. Dle standardu by zařízení mělo odpovědět paketem RST/ACK (TCP) či 
v případě UDP protokolu paketem ICMP číslo 3 cíl nedostupný (unreachable). 
 Filtrovaný/blokovaný – Žádná odpověď, zařízení buď neexistuje, anebo jsou odpovědi 
filtrovány (může být zakázán provoz paketů ICMP ven ze sítě). 
 
Skenování portů lze rozdělit do tří kategorií: 
 Horizontální skenování – Získat přehled aktivních zařízení (IP adres) v síti. 
 Vertikální skenování – Zjistit běžící služby na portech jednoho zařízení. 
 Blokové skenování – Spojení dvou předchozích typů. 
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Skenování  TCP „úplné“ (connect) 
Základem této metody je ustavování úplného TCP spojení. Může dojít k celkem třem situacím: 
 Spojení se podaří navázat: 
1. Klient zašle paket s příznakem SYN na server (cíl – oběť). 
2. Server zašle paket s příznaky SYN/ACK. 
3. Klient potvrdí spojení paketem ACK. 
4. Spojení je ustaveno. 
 
Obrázek 4.1 : Příklad úplného TCP spojení [6] 
 
 Pokud cíl neodpovídá, neobdrží útočník z cílové IP adresy žádnou odpověď, komunikace 
vypadá následovně. Cíl buď neexistuje anebo je komunikace filtrována firewallem: 
 
Obrázek 4.2: Cíl neodpovídá [6] 
 
 Posledním případem je ten, kde cíl sice existuje, ale na cílovém portu neběží žádná služba 
protokolu TCP: 
 
Obrázek 4.3: Port je uzavřen [6] 
 
Velkou výhodou tohoto typu skenování je jednoduchost na implementaci – využívá již 
implementovaného systému TCP ustavování spojení v operačním systému, nevýhodou je nápadnost 
(ustavená TCP spojení se ukládají do logovacích souborů). 
 
Skenování  TCP SYN  
Jedná se o neúplné skenování TCP connect. Nedochází zde k úplnému ustavování spojení. Útočník 
jednoduše zasílá pakety s nastaveným příznakem SYN a očekává odpověď. Tím skenování končí, 
případně může zasílat ještě paket RST pro ukončení ustavování spojení. Tato metoda je oblíbenější 
pro svoje složitější odhalování než předcházející úplné TCP skenování. 
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Tiché (Stealth) skenování (XMAS, FIN, NULL) 
Tato skenování jsou typická tím, že v klasické komunikaci by se nikdy neměla vyskytnout. Jejich 
odhalení je tak velice snadné. Jsou seskupeny, protože pracují velmi podobně. Nazývají se anglickým 
názvem Stealth (tiché), protože zasílají na cíl jediný TCP paket bez předchozího ustavení TCP 
spojení. Ve výsledku očekávají odpověď v podobě jediného paketu. 
XMAS skenování má nastaveny příznaky jakoby do tvaru vánočního stromečku UPF [5]. 
Fin skenování je představováno jediným paketem s příznakem ukončení spojení FIN. A to je 
samo o sobě velmi podezřelé. 
Všechny typy skenování očekávají odpověď v podobě RST/ACT (žádná služba) anebo nic 
(TCP standard stanovuje žádnou odpověď na paket bez ustaveného spojení). Tento způsob skenování 
není možné uplatnit u některých verzí OS Windows, které nezasílají odpověď v případě uzavřeného 
portu. Funguje jako ochrana proti tomuto druhu skenování. 
Skenování prostřednictvím ICMP (ping) 
Tento typ se řadí mezi typické zástupce horizontálního skenování. Jedním z účelů ICMP protokolu je 
podávat zpětnou vazbu o stavu sítě. Stavové kódy ICMP jsou nepřímo uložené v NetFlow záznamech 
pod položkou cílový port [6]. V poli protokolu bude 1 (ICMP) a v položce cílového portu typ ICMP 
a jeho případný kód. Např. cílový port je 2048, hexadecimálně 0800, zde 08 znamená ICMP typ 8 
a 00 bez kódu (echo požadavek). Jedná se o zasílání „pingů“ Echo Request na IP adresy z rozsahu 
cílové sítě a čekání na odpovědi Echo Reply. Velkou výhodou tohoto skenování je, že se dá velice 
snadno provádět paralelně. 
Pokud je cílová síť nedostupná může směrovač zaslat zdroji ICMP zprávu cíl nedostupný. 
Obranou proti tomuto druhu skenování je zakázání zasílání ICMP zpráv mimo síť. 
4.1.2 Útoky odposlouchávání (Eavesdropping) 
Dalším typem průzkumných útoků sítě je odposlouchávání. Jedná se o proces, kdy útočník úspěšně 
zachycuje procházející pakety na cestě mezi zdrojem a cílem komunikace (packet sniffing). V případě 
pasivního odposlechu útočník jednoduše přeposílá pakety mezi zdrojem a cílem, čímž se může dostat 
k obsahu paketů a získat tak i důvěrná data – jako například hesla v otevřené podobě (Telnet) apod. 
Pokud se jedná o tzv. aktivní odposlech, provádí útočník i změny v obsahu procházejících paketů – 
například může zcela přesměrovat komunikaci a vydávat se za jinou identitu. 
Tento útok je znám také pod názvem „Man-In-The-Middle“ neboli česky „člověk-mezi“. 
Typicky musí být útočník připojen fyzicky k lokální síti mezi zdrojem a cílem, kde zachytává 
procházející pakety. 
4.2 Podvržení IP adresy (IP spoofing) 
Jedná se o útok, při kterém se útočník vydává za jinou identitu, a to podvržením zdrojové IP adresy 
v hlavičce paketů. Snadno může změnit zdrojovou IP na adresu nějaké stanice v napadené síti 
a vydávat se za legitimního uživatele. Příkladem využití této techniky jsou různé typy DoS útoků, kdy 
útočníkovi nezáleží na odpovědích od oběti. Tato metoda se dá využít pro nepřímé, sekundární útoky 
na nějakou IP adresu. Útočník bude zasílat pakety se zdrojovou adresou X a oběť bude odpovídat 
právě na tuto podvrženou adresu X, která může být sekundárním cílem DoS útoku. Výhodou je 
složité zpětné dohledání původce útoku. Lze zjistit jen zařízení (síť), z kterého paket přišel. 
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Doporučovanou alespoň částečnou ochranou je filtrování komunikace z vnější sítě se zdrojovou IP 
adresou z vnitřní sítě a opačně filtrovat pakety z vnitřní sítě se zdrojovou IP, která není v naší síti. 
4.3 Malware 
Pod souhrnným názvem Malware jsou známy programy určené k poškození počítačového systému, 
získání citlivých informací či získání přístupu ke zdrojům systému. 
Viry jsou škodlivé, samo reprodukující se programy. Obvykle jsou připojeny k souboru. 
Ve chvíli kdy je uživatelem spuštěn, dojde k nakažení systému.  
Trojské koně jsou samo nereprodukující se škodlivé programy, které jsou často součástí jiných 
pro uživatele neškodlivých programů. Při spuštění tohoto programu je spuštěn i trojský kůň, který 
začne vykonávat svoji činnost. Například může útočníkovi umožnit vzdálený přístup k napadenému 
počítači, posílat citlivé informace, měnit uložená data v počítači apod. 
Červ (worm) je škodlivý program, který se sám replikuje v síti s nějakým zákeřným úmyslem. 
Často s účelem vytvořit z počítače tzv. zombie, tedy součást botnetů a následně využít jeho prostředků 
při dalších útocích na jiné počítače. 
4.4 Útoky odepřením služby (DoS) 
Cílem těchto útoků je znemožnění legitimním uživatelům přístup ke zdrojům či službě na serveru. 
Během útoku je server zahlcen obrovským množstvím požadavku, které nestíhá vyřizovat. Dochází 
k postupnému vyčerpávání jeho systémových zdrojů (CPU čas, operační paměť). V důsledku nestíhá 
vyřizovat požadavky dalších legitimních uživatelů, dochází k zpožďování reakcí serveru či jeho 
úplnému zhroucení. Ochrana proti těmto útokům je velmi složitá. Nejjednodušší metodou se zdá 
neustálé zvyšování prostředků systému, i když to nelze dělat donekonečna. 
DDoS (Distributed Denial of Service) je charakterizován využitím většího množství počítačů, 
z kterých pochází útok. Typické je v dnešní době využití tzv. botnetů – propojení obrovského 
množství počítačů, ovládaných z jediného místa, často bez vědomí majitele tohoto počítače. 
Za botnet může být považována jakákoliv síť vzájemně propojených počítačů, kterou je možno 
ovládat z jediného místa. Může se tedy jednat i o dobrovolné sdružení se souhlasem majitelů. Existuje 
několik celosvětových projektů využívajících tohoto principu. Název botnet je ale především znám 
jako síť tzv. zombie počítačů, které útočníci využívají při DDoS útocích po celém světě, a to v drtivé 
většině zcela bez vědomí majitelů těchto počítačů. Škodlivý kód instalovaný v počítači je totiž napsán 
tak, aby se počítač choval zcela normálně a uživatel nic nepoznal. U botnetů je typické využití tzv. 
červů (worms) pro otevření zadních vrátek do systému. 
RDDoS (reflection DDoS attack) je útok, kdy dojde k využití normální služby na Internetu 
k přesměrování nevinně vypadajícího paketu směrem k oběti. Útočník podvrhne zdrojovou IP adresu 
paketu za IP oběti, kterou chce napadnout. Výsledek je ten, že služba bude všechny své odpovědi 
směřovat směrem k nevinné oběti. 
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Následují útoky typu záplavy (anglicky Flood). Princip těchto útoků je velmi podobný: 
Záplava paketů SYN 
Jednoduchým příkladem může být zasílání paketů s příznakem SYN s podvrženými IP adresami. Pro 
server to značí počátek TCP spojení. Server odpovídá paketem ACK/SYN, na který nikdy neobdrží 
odpověď. Musí čekat na vypršení časovače, než může uvolnit systémové prostředky alokované pro 
tohoto spojení. Ochranou proti pádu systému je omezený počet kontinuálních otevřených spojení, což 
ve výsledku může znamenat, že útočník vyčerpá tento limit a na legitimní uživatele se nedostane. 
Záplava paketů UDP 
Jedná se o zaslání velkého množství UDP paketů na porty oběti. Typicky jsou porty vybírány 
náhodně – neběží na nich žádné služby, oběť je nucena odpovídat pakety typu ICMP port nedostupný 
(unreachable), které v případě podvržených IP adres (spoofing) mohou vést k sekundárnímu cíli 
útoku. 
Záplava paketů ICMP 
Šíření červa prostřednictvím UDP protokolu může vést k abnormálně velkému množství zpráv ICMP 
port nedostupný v tocích opačným směrem (k oběti – odpovědi). Stanice s větším množstvím paketů 
typu host/port/network nedostupný v NetFlow záznamech, může indikovat abnormální chování. 
Záplava paketů HTTP 
Jedná se o útoky na známé porty http protokolu 80 nebo 443 (HTTPS), které se pro firewall jeví jako 
naprosto legitimní komunikaci. Jde o jeden z nejoblíbenějších DDoS útoků. Útočník využívá služeb 
botnetu, tedy soustavy počítačů, které se budou web serveru jevit jako zcela legitimní. Z těchto 
počítačů vycházejí http požadavky (například na stažení většího souboru). 
Smurf útok 
Útok využívá vlastnosti systému, kdy útočník zašle ICMP (ping) paket na všesměrovou adresu sítě 
(broadcast), která přepošle paket na všechny IP adresy v síti. Následně každý počítač, který obdrží 
tento paket, odpoví na podvrženou IP adresu v něm obsaženou – jedná se o nepřímý DoS útok proti 
jedné IP adrese a zároveň dochází k mnohanásobné replikaci paketů a rychlému zahlcení sítě. 
4.5 E-mailová bomba, Spam 
Spam je nevyžádané sdělení (nejčastěji reklamní) hromadně šířené Internetem. Postupem času 
postihlo i další druhy internetové komunikace – instant messengery, diskuzní fóra apod. 
E-mailová bomba je varianta spamu. Charakterizována je hromadným zasíláním podobných 
zpráv z mnoha počítačů (např. botnet) na jednu nebo pár cílových IP adres s cílem zahltit a tak 
zpomalit či úplně vyřadit z provozu SMTP server. 
4.6 Phishing 
Phishing aneb sociální inženýrství v praxi. Útočník se snaží oběť přesvědčit o svojí legitimní identitě 
(správce sítě, zaměstnanec banky) a vylákat tak citlivé informace. Může se jednat o e-maily 
vypadající velmi věrohodně, požadující prozrazení PIN ke kreditní kartě. 
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4.7 Útoky na hesla 
Existují dva základní postupy hádání hesel. Útoky hrubou silou a tzv. slovníkové útoky, využívající 
existující seznam možných hesel, která jsou následně zkoušena. 
Útoky hrubou silou 
Útok hrubou silou používá algoritmus, který vyzkouší všechny možné permutace znaků z dané 
množiny (velká, malá písmena, čísla, …). Tento útok je extrémně neefektivní. Útočník nezná délku 
hesla, a proto musí vyzkoušet opravdu všechny možnosti. Další problém spočívá v tom, že na 
moderních systémech dojde po několika neúspěšných pokusech k zablokování dalších pokusů 
do vypršení nějakého časového limitu. Pro představu je uvedena tabulka pro abecedu o 26 znacích: 
 
Password Password per second 
Length Combinations 10 000 100 000 1 000 000 
2 676 Instant Instant Instant 
3 17,576 < 2 Secs Instant Instant 
4 456,976 46 Secs 5 Secs Instant 
5 11.8 Million 20 Mins 2 Mins 12 Secs 
6 308.9 Million 8½ Hours 51½ Mins 5 Mins 
7 8 Billion 9 Days 22 Hours 2¼ Hours 
8 200 Billion 242 Days 24 Days 2½ Days 
9 5.4 Trillion 17 Years 21 Months 63 Days 
10 141 Trillion 447 Years 45 Years 4½ Years 
12 95 Quadrillion 302,603 Years 30,260 Years 3,026 Years 
15 1.6 Sextillion 53 Trillion years 532 Million years 53 Million years 
20 19.9 Octillion 63 Quadrillion years 6.3 Quadrillion years 631 Trillion years 
Tabulka 4.1: Počet možných permutací  v závislosti na délce hesla1 
Z tabulky 4.1 jednoznačně vyplývá, že velmi krátká hesla se dají prolomit ve velmi krátkém 
čase. V tomto případě abecedy o 26 znacích (jen malá písmena) trvá prolomení šestimístného hesla 
v nejhorším případě osm a půl hodiny. I když několik tisíc pokusů se může na první pohled zdát jako 
mnoho, lze to snadno vysvětlit koordinovaným útokem několika počítačů (např. botnetu). Lze jen 
doporučit využívat hesla z mnohem větší abecedy (malá, velká písmena, číslice) či alespoň hesla 
velké délky. 
Slovníkové útoky 
Slovníkové útoky jsou vhodné proti heslům, kde uživatelé používají nevhodná hesla – běžná slova 
jako jména osob, názvy měst apod. Na rozdíl od útoků hrubou silou pracuje tento typ s předem 
vytvořeným slovníkem možných přihlašovacích údajů (hesel), které postupně odzkouší. 
Útok na SSH je asi nejtypičtějším slovníkovým útokem. SSH (Secure Shell) je protokol 
umožňující vzdálené připojení k systému (na rozdíl od Telnetu je spojení šifrováno). Právě proto, že 
umožňuje vzdálený přístup, je častým cílem útoků.  
                                                     
1
 Password Recovery Speeds. In: Lockdown.co.uk [online]. verze 2009-07-10 [cit. 2013-01-20]. Dostupné z: 
http://www.lockdown.co.uk/?pg=combi 
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4.8 DNS 
DNS (Domain Name System) je využíván zejména k překladu IP adres na pro člověka přijatelnější 
doménová jména. Jedná se o jednu z nejdůležitějších služeb Internetu. Útoky týkající se DNS serverů 
se dají rozdělit do dvou skupin [7]: 
 Útoky cílené na DNS servery 
 Útoky využívající DNS serveru k napadení jiného cíle 
Základní DoS útok 
I DNS server se může stát obětí útoků DoS. Jenže v tomto případě je potřeba výjimečných 
systémových prostředků k úspěšnému provedení takového útoku. Je to způsobeno vysokou 
propustností DNS serverů, neboť jsou stavěny na obsluhování obrovského množství požadavků 
v čase. Pokud se nejedná o servery malých společností, je pravděpodobnější, že útočník využije 
služeb botnetů pro provedení DDoS útoku.  
Útok rekurzivním dotazem (Recursive query attack) 
Jedná se o speciální případ RDDoS útoků. Hlavní myšlenkou je dotazovat se serveru na IP adresu, 
kterou nezná, a přinutit ho dotázat se autoritativního serveru, který je cílem útoku. Protože DNS 
servery uchovávají výsledky dotazů v lokální vyrovnávací paměti (cache), musí útočník pokaždé 
využít jinou IP adresu. Další vlastností útoku je podvrhnutí IP adresy v paketu za adresu oběti – 
autoritativního serveru. Všechny odpovědi pak směřují opět na něj. Už ze samotné myšlenky je 
zřejmé, že tento typ útoku může být veden jen proti DNS serveru, který odpovídá rekurzivně. 
Podvrhnutí záznamu v DNS cache (cache poisoning) 
Absence jakékoliv kontroly původu paketů v DNS protokolu umožňuje útočníkovi vložit na DNS 
server vlastní záznam. Následkem toho server na legitimní dotaz přesměruje uživatele na podvrženou 
webovou stránku, která se na první pohled jeví jako ta originální. Útok začíná ve chvíli, kdy klient 
požádá o překlad. V tu chvíli DNS server požádá o odpověď svůj autoritativní server (zde je 
podmínka, že útočník musí znát IP adresu tohoto serveru). Cílem útočníka je odpovědět ještě před 
autoritativním serverem. Tento útok je možný, protože jedinou ochranou proti podvrženým 
odpovědím je samotná IP adresa autoritativního serveru a ID dotazu v hlavičce paketu. Jedná se 
o šestnáctibitové číslo, které musí útočník správně odhadnout. 
Reflection attack 
Princip RDDoS útoků byl popsán dříve. Dochází k podvrhnutí IP adresy v dotazu, na kterou DNS 
server bude odpovídat. Důvodem využití DNS serveru je velikost paketu s odpovědí na dotaz. Tento 
paket je totiž nejméně třikrát větší než původní paket s dotazem. Nasnadě je využití při DoS útocích. 
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4.9 DHCP 
DHCP (Dynamic Host Configuration Protocol) je služba skupiny protokolů TCP/IP, která umožňuje 
zařízením v síti automaticky obdržet svoji IP adresu a další síťové nastavení (př. maska podsítě, 
výchozí brána, adresa DNS serveru). Protože DHCP nepodporuje služby autorizace, je protokol 
relativně snadno napadnutelný. 
 Neautorizovaný klient – Klient obdrží IP adresu a získá tak přístup do sítě. Případně může 
generovat neustále požadavky na novou IP adresu až do vyčerpání rozsahu DHCP serveru. 
 Neautorizovaný server – Útočník může zapojit do sítě vlastní DHCP server, pro ostatní 
klienty je prakticky nemožné rozeznat tento typ útoku. Pomocí tohoto útoku může útočník 
například nasměrovat oběť na svůj DNS server. 
 
 
V této kapitole byly teoreticky rozebrány různé druhy útoku. Byla relativně podrobně probrána část 
předcházející samotnému útoku tzv. skenování sítě, které bude i stěžejní částí praktické části 
bakalářské práce. Z dalších byl nastíněn princip útoků odmítnutí služby (DoS), které jsou dnes velmi 
oblíbené pro svoji jednoduchost a jen velmi obtížnou postihnutelnost útočníků. Bylo ukázáno, proč je 
vhodné mít netriviální heslo. V poslední řadě došlo k vysvětlení základních principů útoků na DNS 
servery.  
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5 Vybrané útoky a jejich projevy 
v NetFlow statistikách 
V této kapitole dojde k přehledu některých útoků vzhledem k tomu, jak se projevují v NetFlow 
statistikách. V návaznosti na tento rozbor dojde k návrhu detekčního algoritmu, který bude představen 
formou pseudokódu. Jedná se o stěžejní kapitolu, protože výsledkem práce má být algoritmus pro 
detekci těchto útoků v NetFlow datech. 
5.1 Skenování portů 
Skenování portů bylo teoreticky rozebráno již v kapitole 4.1. Skenování sítě předchází větším 
útokům, případně může být projevem nakažení stanice v naší síti červem. Je proto velmi vhodné 
pokusit se tuto činnost detekovat. Minimálně v případě detekce červů v síti to může být výborná 
pomůcka správcům sítě. 
 
Následuje rozbor projevů „útoku“ typu skenování sítě v NetFlow statistikách [8]:  
 Vznik velkého počtu toků (až tisíce) směrem od útočníka v krátké době (sekundy). 
 Skenuje velký počet různých IP adres (portů v případě vertikálního skenování). 
 Tyto toky jsou většinou jednopaketové (TCP SYN), ale mohou být až třípaketové (TCP 
connect). 
 Pakety mají minimální velikost (40–50 bajtů) a jsou velmi podobné (často úplně stejné) 
 Jeden tok trvá krátce. 
 
Na základě těchto zjištění byl vytvořen jednoduchý algoritmus pro odhalování podezřelého 
chování. Základem je práce se skupinou programů nfdump1. Dochází k vytváření jednoduchých 
dotazů nad soubory s uloženými již vytvořenými NetFlow statistikami ve formátu potřebném pro 
program nfdump. 
Všechny soubory obsahují pětiminutovou komunikaci získanou z NetFlow kolektoru. Těchto 
pět minut je vhodný interval pro ohraničení doby, během které může proběhnout útok. Tisíc 
vytvořených toků během jednoho dne je standardní chování normálního počítače, ale v intervalu pěti 
minut se jedná o minimálně podezřelou aktivitu. 
Dotazem nad programem nfdump se vytvoří statistika IP adres, z kterých pochází největší 
počet toků. Pro každou IP adresu splňující podmínku minimálního počtu toků se spočítá celkový 
počet různých cílových portů. Pokud tento počet převyšuje danou hraniční hodnotu, může být 
zdrojová IP adresa označena za potencionálního útočníka. Algoritmus pro detekování horizontálního 
skenování je velmi podobný. 
  
                                                     
1
 NFDUMP. verze 1.6.9 [cit. 2013-04-15]. Dostupné z: http://nfdump.sourceforge.net/ 
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Zde následují pseudokódy detekčních algoritmů vertikálního a horizontálního skenování: 
 
 Typ skenování = (SYN, XMAS, NULL, FIN) 
 Pro každý typ skenování proveď 
 Získej seznam Top100 dvojic IP adres, mezi kterými vzniklo 
nejvíce toků odpovídajících definovanému filtru (ve směru od 
zdrojové k cílové IP adrese) 
 Pro každou dvojici v seznamu dvojic proveď 
 Extrahuj počet toků pro dvojici 
 Pokud je počet toků menší než mezní hodnota 
 Přejdi na další typ skenování 
 Jinak 
 Extrahuj počet různých portů, na které mířily toky ze 
zdrojové adresy na tu cílovou 
 Pokud je počet různých portů větší než daná mezní 
hodnota 
 Může být zdrojová adresa označena za původce skenování 
portů. 
 
Algoritmus 5.1: Detekce vertikálního skenování 
 
 Typ skenování = (SYN, PING) 
 Pro každý typ skenování proveď 
 Získej seznam Top100 IP adres, které vytvořily nejvíce toků 
odpovídajících danému filtru 
 Pro každou zdrojovou IP adresu ze seznamu proveď 
 Extrahuj počet vytvořených toků pro IP adresu 
 Pokud je počet toků menší než daná mezní hodnota 
 Přejdi na další typ skenování 
 Jinak 
 Extrahuj počet různých IP adres, na které mířily toky z 
této zdrojové adresy  
 Pokud je počet různých IP adres větší než daná mezní 
hodnota 
 Může být zdrojová adresa označena za původce 
horizontálního skenování. 
 
Algoritmus 5.2: Detekce horizontálního skenování 
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5.2 SMTP 
SMTP protokol je využíván jako hlavní protokol pro hromadné rozesílání Spamu [9]. Z toho důvodu 
pokud si správce sítě bude přát detekovat napadené stanice ve své síti, je potřeba zkoumat provoz 
protokolu SMTP na portu 25. 
Problematikou vyhledávání stanic produkujících nadměrné množství nechtěné pošty pomocí 
NetFlow dat se zabývá Gert Vliek ve své diplomové práci [9]. Předkládá následující tvrzení pro 
detekování stanic produkujících spam. Základní předpoklad je ten, že nakažená stanice bude vytvářet 
velké množství odchozí SMTP komunikace. V opačném směru (ke stanici) bude proudit jen 
minimální (nebo žádná) SMTP komunikace. Vše je cíleno na standardní port 25. 
Algoritmus z [9] předpokládá tato základní kritéria pro označení stanice za nakaženou: 
1. 
Počet příchozích SMTP spojení
Počet odchozích SMTP spojení
   0.005 
2. Počet odchozích SMTP spojení   30 
3. Počet různých cílů   5 
Výsledkem jsou jen stroje s velkým množstvím SMTP odchozího spojení a extrémně malým 
(ideálně žádným) příchozím spojením. Hodnota 0,005 znamená, že stanice mohla přijmout jen 0,5 % 
spojení, než kolik sama vyprodukovala. Dle autora byla tato hodnota vypozorována z NetFlow dat. 
Cílem je nalézt jen ty stanice, které produkují velké množství odchozích spojení. Analyzovat 
stanice s malým množstvím spojení v krátkém časovém okně nemá smysl, protože je velmi obtížné je 
rozeznat od legitimní komunikace. Proto je nutné stanovit nějakou mezní hodnotu, která rozhodne, co 
ještě je a co už není přijatelné chování. S cílem najít masové rozesílače nevyžádané pošty (spammery) 
by měla být hodnota nastavena vysoko. V případě vyhledávání botů by pravděpodobně měla být 
nastavena níže. 
Poslední předpokladem je to, že nakažená stanice se bude snažit rozesílat zprávy mnoha cílům. 
Na rozdíl od legitimního uživatele, který neposílá tolik e-mailů v krátkém čase. 
Navrhovaný algoritmus nechť vyfiltruje veškerou komunikaci směřující na cílový port 25. 
Takto získané IP adresy poté seřadí dle počtu vytvořených toků. Do další fáze projdou jen ty, které 
vytvořily více toků než je daná mezní hodnota (navrhováno 30). K těmto adresám je potřeba zjistit 
počet různých cílů (navrhováno pět). Pokud i přes tento filtr adresa projde, dojde v poslední části 
ke zjištění celkového poměru příchozí k odchozí komunikaci. Poměr by měl být buď nulový, nebo 
extrémně malý. 
Popisovaný pseudokód detekčního algoritmu: 
 Získej Top100 IP adres s nejvíce vytvořenými toky 
odpovídajících filtru  
 Pro každou IP adresu proveď 
 Zjisti počet vytvořených (odchozích) toků 
 Pokud počet vytvořených toků je větší než 30  
 Získej celou tabulku komunikace toků, které splňují daný 
filtr tzn. odchozích i příchozích toků 
 Zjisti počet rozdílných cílových adres v odchozí 
komunikaci 
 Zjisti celkový počet příchozích toků 
 Pokud ( (počet rozdílných cílových adres > 5) a zároveň 
(počet příchozích toků / vytvořených toků < 0.005) ) 
 Může být IP adresa označena za původce Spamu 
Algoritmus 5.3: Detekce stanic rozesílajících Spam 
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5.3 SSH 
Útoky na SSH jsou jedním z nejčastějších slovníkových útoků na server. Při úspěšném prolomení 
hesla totiž útočník získá přímý přístup k datům uloženým na serveru. Může provádět vlastní příkazy 
a instalovat vlastní software. 
Problematikou slovníkových útoků proti SSH a jejich vyhledávání v NetFlow datech se zabývá 
práce [10]. Autoři nasadili nový SSH server s veřejnou IP adresou. Nastavili silné heslo a sledovali 
následně všechny pokusy o přihlášení po dobu třiceti dnů. Celkem zaznamenali 911 pokusů 
o prolomení hesla z patnácti různých IP adres. Ze získaných NetFlow statistik došli k závěru, že 
neúspěšné útoky se vyznačují těmito vzory: 
 TCP port oběti je 22, TCP port útočníka je obvykle náhodně vybraný a větší než 1024. 
 Mnoho toků (desítky nebo stovky) směrem od útočníka k oběti v krátkém časovém období 
(pěti minutová okna). 
 Toky od útočníka jsou malé: 10–30 paketů, 1 400–5 000 bytů. 
 Odpovědi oběti jsou také malé (typicky stejný počet paketů a bytů). 
 Jeden tok trvá méně než pět sekund. 
 Poslední tok je rozdílný v případě úspěšného prolomení hesla. 
 
Návrh algoritmu pro detekci útoků proti SSH by sestával z vyfiltrování TopN IP adres, 
od kterých směrovalo nejvíce toků splňujících výše zmíněná kritéria. Tento seznam by obsahoval IP 
adresy potencionálních obětí útoků. Pokud by počet toků mezi potencionálním útočníkem a obětí 
převyšoval mezní hodnotu, byla by situace vyhodnocena jako pokus o prolomení hesla. V našem 
případě při práci jen s pětiminutovými záznamy síťového provozu by docházelo pouze k detekci těch 
nejjednodušších útoků – útočník provede ve velmi krátkém čase (typicky okamžitě po neúspěšném 
pokusu následuje další, či jsou útoky prováděny paralelně k zvýšení rychlosti) mnoho pokusů 
o prolomení hesla. Vzhledem k tomu, že častou politikou sítě je mít omezený počet neúspěšných 
přihlášení v řadě za sebou (např. omezení na tři pokusy během pěti minut), je často útok rozložen více 
v čase. Příkladem může být provedení jen jednoho pokusu během jedné minuty. Tento typ útoku náš 
algoritmus samozřejmě kvůli nastavené mezní hodnotě nedokáže rozeznat. Nastává otázka, jak moc 
efektivní je tento „pomalý“ pokus o prolomení hesla. 
 
 Získej Top100 dvojic IP adres s nejvíce vytvořenými toky 
odpovídajících filtru ve směru od zdrojové adresy k té cílové 
 Pro každou získanou dvojici proveď 
 Zjisti počet pokusů o otevření SSH spojení (počet toků) 
 Pokud je tento počet větší než daná mezní hodnota 
 Může být zdrojová IP adresa označena jako původce útoku 
Algoritmus 5.4: Detekce slovníkového útoku na SSH 
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5.4 DNS 
Stephan Roolvink se zabývá ve své diplomové práci [7] právě problematikou detekce různých útoků 
souvisejících s DNS servery. Nabízím zde konkrétní přehled projevů útoků v NetFlow statistikách. 
Útoky odmítnutí služby (DoS) 
 Zvýšený počet požadavků. 
 Snížení počtu odpovědí serveru – Základní myšlenkou DoS útoků je zaměstnání serveru tak, 
že nedokáže zpracovávat všechny požadavky. Výsledkem je menší počet vyřízených 
požadavků. 
 Výskyt neobvyklých paketů – Lze spočítat, že nejmenší možná velikost DNS paketu je 40 
bytů (8 B UDP hlavička + 20 B IPv4 hlavička + 12 B DNS hlavička). To je ale samo o sobě 
neobvyklé. Proč posílat DNS požadavek bez žádných užitečných dat (angl. payload)? Výskyt 
„pochybných“ paketů (menších než 45 bytů) anebo naopak neobvykle velkých je známkou 
možného útoku. 
 DDoS botnet útok se projeví v NetFlow statistikách zvýšeným počtem připojujících se 
klientů (mnoho požadavků z různých IP adres) v krátkém čase. 
Útok rekurzivní vyhledávání 
 Větší množství dotazů na specifickou doménu z různých zdrojů – problémem je nemožnost 
zjistit obsah dotazu (doménu) z NetFlow dat. Je možné zjistit jen zvýšený počet požadavků. 
 Zvýšený počet rekurzivních dotazů. 
 DNS server je pod DoS útokem. 
DNS cache poisoning 
 Velký počet stejných odpovědí jen s rozdílnými identifikačními čísly – v rámci NetFlow není 
možné přistoupit k obsahu paketů, takže ID DNS dotazu se nedá zjistit. Jediná možnost je 
využití poměru počtu dotazů k počtu odpovědí od serveru – očekává se přibližně 1:1 (jeden 
dotaz, jedna odpověď). Při útoku podvržením záznamu v cache serveru bude na jeden dotaz 
obrovské množství stejně velkých odpovědí. 
 Zvýšený počet požadavků, rekurzivních dotazů. 
5.5 DHCP 
Služba DHCP pracuje nad protokolem UDP. Důvod je ten, že v této době stanice ještě nemá vlastní 
IP adresu, s kterou by se mohla prokazovat v síti. Proces obdržení IP adresy sestává ze čtyř 
základních kroků: DHCP Discovery, Offer, Request a Ack. 
1. DHCP Discovery – Klient zašle všesměrovou (broadcast) zprávu všem DHCP serverům 
v podsíti. Administrátor může nakonfigurovat síť i tak, aby docházelo k jejímu směrování 
i za hranice místní podsítě. Typicky jsou využity porty 68 (klient) a 67 (server). 
2. DHCP Offer – Všechny DHCP servery, které obdržely zprávu DHCP Discovery, odpoví 
zasláním paketu DHCP Offer s nabízenou IP adresou ze svého rezervovaného pole 
přidělovaných adres. 
3. DHCP Request – Klient si vybere jednu IP adresu a zašle potvrzení na server. Protože stále 
nemůže používat tuto adresu, zachovává IP 0.0.0.0. pro sebe a všesměrovou adresu 
255.255.255.255 jako cíl paketu. Ve chvíli, kdy ostatní servery zachytí tuto zprávu, která 
neobsahuje potvrzení jimi nabízené IP adresy, mohou svoji dřívější nabídku uvolnit. 
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4. DHCP Ack – Poslední část operace – Server potvrzuje nabízenou IP adresu a od této chvíle ji 
klient může používat. 
 
Následuje shrnující tabulka konverzace mezi klientem a serverem v procesu získání IP adresy. 
Jedná se o dostupné informace, jak se komunikace může projevit v NetFlow datech. 
 
Převzato z: http://support.microsoft.com/kb/169289/cs 
 
Ze zjištěných poznatků o procesu získání IP adresy lze v NetFlow datech vyčíst, které stanice 
se chovají v síti jako DHCP servery. Stanice, které správce nepozná, může označit jako potencionální 
falešné servery. Nejjednodušším příznakem bude rozpoznávání paketů DHCP Offer a Ack. 
 Zdrojový port 68 a cílový port 67 
 Cílová IP adresa 255.255.255.255 
 
 
V této kapitole byly představeny vybrané hrozby pro datovou síť ve vztahu k jejich typickým 
projevům v NetFlow datech. Pro některé hrozby byly navrhnuty algoritmy pro jejich odhalení. 
V návaznosti na to dojde v další kapitole k popisu jejich implementace. 
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6 Implementace a testování 
Pro vlastní implementaci byly nakonec vybrány útoky typu skenování sítě, slovníkový útok na SSH 
heslo a rozpoznání stanice rozesílající SPAM. Algoritmy byly implementovány dle rozborů 
v předchozích kapitolách. Došlo k vytvoření čtyř zásuvných modulů (dále jen pluginů) do programu 
NfSen, potažmo INVEA-TECH FlowMon sondu. 
Nfdump a NfSen 
Nfdump je celou kolekcí nástrojů pro práci s NetFlow daty. Jedním z těchto programů je nfcapd, který 
pracuje jako softwarový kolektor. Ve výchozím nastavení přijímá NetFlow data z exportéru 
a každých pět minut je uloží do nového souboru. Vzniká tak celá adresářová struktura se záznamy 
o provozu na síti, která je rozdělena do souborů obsahujících jen pětiminutovou komunikaci. 
Samotným programem nfdump můžeme provádět dotazy nad uloženými soubory, které předtím 
vytvořil nfcapd (ale i jakýkoliv jiný kompatibilní kolektor). Výsledky své činnosti předkládá nfdump 
v textové podobě na standardní výstup.  
NfSen
1
 je grafická nadstavba (frontend) nad programem nfdump, poskytující zobrazení 
NetFlow provozu prostřednictvím grafů. NfSen je oblíbený zejména pro svoji snadnou rozšiřitelnost 
systémem pluginů. Což je cílem této práce. 
Každý plugin implementovaný v rámci bakalářské práce se skládá v souladu s NfSen konvencí 
ze dvou částí backend a frontend: 
 Backend je implementován v jazyce Perl a běží na pozadí. Každých pět minut je zavolán 
programem NfSen a skript je vykonán. Výsledky skriptu (nalezené útoky) jsou ukládány 
do databáze PostgreSQL. Databáze PostgreSQL byla vybrána z důvodu, že je implicitně 
součástí FlowMon sondy. 
 Frontend je implementován v jazyce PHP a je spuštěn pokaždé, když se v NfSenu klikne na 
záložku s pluginem. Skript očekává již naplněnou databázi backend částí pluginu. Všechny 
pluginy mají stejné ovládání. Uživatel vybere časové období, pro které si přeje zobrazit 
nalezené útoky. Úkolem frontendové části je mu tyto informace dodat z databáze. Data jsou 
prezentována prostřednictvím tabulek a grafů. Plugin neumožňuje detekci útoků na vyžádání. 
Databáze by totiž již měla obsahovat všechny potřebné informace o útocích. 
Exporter
nfcapd nfdump
Backend
Frontend
Database 
PostgreSQL
Nfsen.conf
Graphs 
& Tabs
INSERT
Nfcapd.
YYYYMMd
dhhmm
Database credentials
Chosen 
timewindow
SELECT
 
Obrázek 6.1: Schéma práce pluginů pro NfSen 
                                                     
1
 NfSen. verze 1.3.6 [cit. 2013-04-15]. Dostupné z: http://nfsen.sourceforge.net/ 
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6.1 Skenování sítě 
Skenování sítě bylo rozděleno do dvou nezávislých pluginů. Jeden detekuje vertikální skenování 
a druhý to horizontální. Princip je u obou velmi podobný. 
Plugin pro vertikální skenování 
Backendová část umožňuje detekci těchto skenovacích technik: SYN a connect (plugin nedokáže 
rozeznat mezi těmito dvěma způsoby, oba jsou označeny jako SYN), XMAS, FIN, NULL. 
Pro každý typ byl definován specifický filtr, jehož úkolem je vyfiltrovat jen ty toky, které 
svými vlastnostmi odpovídají projevům různým druhým skenování: 
SYN ipv4 and proto TCP and flags S and not flags FPU and packets   41 
XMAS ipv4 and proto TCP and flags UPF and not flags ASR and packets   2 
FIN ipv4 and proto TCP and flags F and not flags ASRPU and packets   2 
NULL ipv4 and proto TCP and not flags ASRPUF and packets   2 
Tabulka 6.1: Filtry použité algoritmem vertikálního skenování 
1
 Později bylo přidáno pravidlo duration < 5000 
 
Skenování typu connect je důvodem odlišného počtu maximálních paketů u SYN filtru. 
V případě úplného ustavení TCP spojení se dá očekávat, že útočník zašle nejvíce právě tři pakety. 
Vysvětlení využitých příznaků u skenování typu SYN: 
 S příznak definuje samotný typ skenování SYN. 
 A příznak v případě connect skenování je součástí ustavení TCP spojení. Vyskytovaly se 
i skenování prostřednictvím paketů s nastavenými příznakem S a A. 
 R – Nmap program například v případě úspěšného skenování otevřeného portu okamžitě 
reaguje zasláním paketu s příznakem RST k ukončení ustavování spojení. 
 F příznak k ukončení spojení není očekáván. 
 P (Push) a U (Urgent) příznaky nebyly při skenování sítě sledovány. 
Plugin pro horizontální skenování 
Plugin umožňuje detekci těchto skenovacích technik: SYN a connect, ICMP skenování (ping). Stealth 
skenovací techniky (XMAS, FIN, NULL) jsou technikami pro skenování portů. Pro horizontální 
skenování nejsou vhodné. 
V případě horizontálního skenování byly implementovány tyto filtry: 
SYN ipv4 and proto TCP and flags S and not flags FPU and packets   4 
ICMP ipv4 and proto ICMP and icmp-type 8 and icmp-code 0 and packets   10 
Tabulka 6.2: Filtry použité algoritmem Horizontálního skenování 
Z definice filtru pro ICMP skenování vyplývá, že je definován jako klasický ping. Jedná se 
o počet zaslaných ICMP zpráv typu ECHO_REQUEST. 
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6.1.1 Testování algoritmů pro detekci skenování sítě 
Algoritmy skenování sítě z kapitoly 5.1 byly testovány zejména proti velmi rozšířenému programu 
pro skenování sítě nmap [5]. V další fázi byl získán uměle vytvořený záznam komunikace na síti 
(dataset) s detailní dokumentací v něm vyskytujících se hrozeb. V závěru byly pluginy spuštěny 
oproti vzorku NetFlow dat ze sítě VUT o celkové velikosti 2,4 GB pro zjištění jejich rychlosti. 
 
Test byl iniciován z virtuální stanice programem nmap verze 6.25. Cílem byla lokální stanice, na 
které virtuální stroj běžel. Na lokální stanici docházelo k zachytávání paketů softwarovou sondou 
fprobe. NetFlow toky byly exportovány na kolektor nfcapd. Na získané soubory z průběhu testování 
byl spuštěn daný detekční algoritmus. 
Testovány byly u programu nmap všechny typy skenování týkající se implementovaných 
algoritmů. 
Host PC Virtual Guest PC
Virtual switch
IP address:
172.16.8.1
Services:
22 SSH
23 Telnet
80 Http
IP addresses:
192.168.1.1  SYN
192.168.1.10 Connect
192.168.1.20 XMAS
192.168.1.30 NULL
192.168.1.40 FIN
Target:
172.16.8.1, ports 1-100
fprobe, 
nfcapd
nmap
 
Obrázek 6.2: Schéma testování algoritmů pro detekci vertikálního skenování 
 
Host PC Virtual Guest PC
Virtual switch
IP address:
10.0.0.1
10.0.0.100
10.0.0.200
IP address:
192.168.1.1  SYN
192.168.1.50 PING
Target:
10.0.0.1-254
fprobe, 
nfcapd
nmap
 
Obrázek 6.3: Schéma testování algoritmů pro detekci horizontálního skenování 
 
Následuje příklad pro testování SYN pluginu pomocí programu nmap 
 Virtuální stanice: IP 192.168.1.1, rozsah skenovaných portů 1–100 
 Hostitelská stanice: IP 172.16.8.1, služby běží na portech 22 (SSH), 23 (Telnet) a 80 (Web) 
 sudo nmap -sS -n -r -p1-100 -v –scan-delay=100ms -S 192.168.1.1 172.16.8.1 
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Nmap byl spuštěn s parametry pro SYN skenování, pro porty 1–100, s vloženým zpožděním 
mezi jednotlivými pokusy 100 ms. Určité zpoždění bylo použito z důvodu, že se nedařilo při vysoké 
rychlosti přenosu zachytávat všechny procházející pakety. Následovat bude výsledek skenování 
generovaný programem nmap, ukázka zachycených NetFlow dat a nakonec pluginem generovaný 
výsledek objeveného skenování. 
 
Starting Nmap 6.25 ( http://nmap.org ) at 2013-04-08 11:39 PDT 
Initiating ARP Ping Scan at 11:39 
Scanning 172.16.8.1 [1 port] 
Completed ARP Ping Scan at 11:39, 0.10s elapsed (1 total hosts) 
Initiating SYN Stealth Scan at 11:39 
Scanning 172.16.8.1 [100 ports] 
Discovered open port 22/tcp on 172.16.8.1 
Discovered open port 23/tcp on 172.16.8.1 
Discovered open port 80/tcp on 172.16.8.1 
Completed SYN Stealth Scan at 11:39, 10.06s elapsed (100 total ports) 
Nmap scan report for 172.16.8.1 
Host is up (0.00044s latency). 
Not shown: 97 closed ports 
PORT   STATE SERVICE 
22/tcp open  ssh 
23/tcp open  telnet 
80/tcp open  http 
MAC Address: 00:50:56:C0:00:01 (VMware) 
 
Read data files from: /usr/local/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 10.33 seconds 
Raw packets sent: 101 (4.428KB) | Rcvd: 101 (4.040KB) 
 Zpráva o průběhu programu nmap 
 
Z generovaného výsledku nmapu vyplývá, že se mu podařilo úspěšně dosáhnout cílové stanice 
a spustit na ni skenování portů. Programu se podařilo zjistit správně běžící služby na portech 21, 22 
a 80. Celkově odeslal 101 paketů. 
 
Date flow start Duration Proto Src IP Addr:Port    Dst IP Addr:Port  Flags  Packet  Bytes  Flows 
20:39:24.013     0.000     TCP   192.168.1.1:35038 -> 172.16.8.1:22    ...RS.  2       84       1 
20:39:23.912     0.000     TCP   192.168.1.1:35038 -> 172.16.8.1:21    ....S.   1       44       1 
           
Date flow start  Duration Proto  Src IP Addr:Port   Dst IP Addr:Port   Flags  Packets Bytes  Flows 
20:39:23.912     0.000     TCP   172.16.8.1:21     -> 192.168.1.1:35038 .A.R.  1       40       1 
20:39:24.012     0.000     TCP   172.16.8.1:22     -> 192.168.1.1:35038 .A..S. 1       44       1 
 Ukázka zachycených NetFlow dat pro otevřený port 22 a uzavřený port 21 
 
Tato ukázka shrnuje projevy skenování portů v NetFlow datech. Je vidět že IP 192.168.1.1 iniciuje 
útok na 172.16.8.1. Je ukázána komunikace směrem od útočníka a následné odpovědi oběti 
v případech otevřeného a uzavřeného portu. 
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Na straně oběti se podařilo úspěšně zachytit komunikaci vytvářenou programem nmap. 
Vytvořená NetFlow data se vyznačují typickými parametry. Je potvrzen rozbor skenování portů, jak 
byl popsán v kapitole 5.1. Shrnutí nasbíraných NetFlow dat: 
 Obrovské množství toků v minimálním čase, v ukázkovém případě došlo k vytvoření stovky 
toků s jediným SYN paketem během jedenácti sekund. 
 Zanedbatelná doba trvaní jednoho toku – v drtivé většině označena jako nula. 
 Pakety mají konstantní velikost – v případě uzavřeného portu 44 B, pokud dostane odpověď 
od otevřeného portu, zasílá nmap ještě jeden paket s příznakem Reset k ukončení spojení. 
 
 
Obrázek 6.4: Zde je ukázka výstupu vytvořeného pluginu pro detekovaná vertikální skenování 
Na obrázku 6.4 je vidět grafická reprezentace nmap skenování, jak bylo zobrazeno frontend 
částí pluginu. Tabulka obsahuje pět typů skenovacích útoků, které byly testovány různými přepínači 
programu nmap. Jak bylo řečeno výše, jednotlivé pakety odesílal program nmap s mírným zpožděním 
(100 ms), aby došlo k zachycení všech procházejících paketů. Bez tohoto zpoždění se nedařilo 
zachytit všech sto toků, jak je vidět v tomto případě. Nutno podotknout, že zachytit všechny pakety se 
nedařilo ani známému programu k zachytávání a analýze paketů – Wireshark. V tabulce je vidět jen 
prvních padesát skenovaných portů. V případech velkých útoků na tisíce portů by bylo nevhodné 
ukládat do databáze velké množství těchto dat. Proto program obsahuje parametr, kterým je možné 
počet uložených portů limitovat. 
Následuje příklad pro testování ICMP pluginu pomocí programu nmap 
 Virtuální stanice: IP 192.168.1.50, rozsah skenovaných IP adres 10.0.0.1-254 
 Hostitelská stanice: Nastavené IP adresy 10.0.0.1,100,200 
 sudo nmap -n -r -sn -PE -v --send-ip --max-rate 10 -S 192.168.1.50 -e eth0 10.0.0.1-254 
 
V tomto testu byl z virtuální stanice skenován celý rozsah IP adres 10.0.0.0/24. Hostitelská 
stanice úspěšně imitovala tři počítače v síti na výše zmíněných adresách. Program nmap úspěšně 
detekoval všechny tři. Algoritmům popsaným v této kapitole se stejně jako v případě skenování portů 
podařilo úspěšně odhalit oba typy horizontálního skenování 
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Obrázek 6.5: Ukázka detekce horizontálního skenování 
 
Z výše zmíněného vyplývá, že implementované algoritmy dokázaly úspěšně detekovat všechny 
typy skenování, pro které byly navrhnuty. V případě ICMP skenování je jako cílový port uvedena 
hodnota 8.0. V případě protokolu ICMP je v položce cílový port uveden typ zprávy. Na vysvětlenou: 
útočník bude dostávat odpovědi typu ICMP UNREACHABLE – v položce cílový port bude uvedeno 
3. On sám zasílá zprávy ECHO na cílový port 8. 
Testování prostřednictvím datasetu 
V další fázi testování bylo využito uměle vytvořeného datasetu UNB ISCX 2012. Více informací 
o způsobu, jakým byl vytvořen, lze nalézt v [11]. Tento dataset může sloužit právě jako pomůcka při 
vývoji algoritmů k detekci anomálního chování v síti. Spolu s tímto datasetem je šířena i relativně 
podrobná dokumentace dění v síti. 
Pro účely testování byly ručně vyhledány všechny typy skenování, které dataset obsahoval. 
Z dokumentačního souboru se dá vyčíst, že všechna skenování pocházejí z jediné IP adresy 
192.168.2.112. Pro tuto IP nechť je proveden detailnější rozbor jejího anomálního chování: 
 
Zdroj Cíl Porty Velikost Počet paketů Protokol 
192.168.2.112 131.202.243.84 5555 990B 15 TCP 
 192.168.1.101 4444 66B 1 TCP 
 192.168.2.106 4444 66B 1 TCP 
 192.168.2.113 4444 66B 1 TCP 
 192.168.3.1 mnoho 64B – 256B 1 - 4 TCP 
 192.168.3.114 mnoho 64B – 320B 1 - 5 TCP 
 192.168.3.115 mnoho 64B – 320B 1 - 5 TCP 
 192.168.3.117 mnoho 64B – 320B 1 - 5 TCP 
 192.168.3.0/24 0 256B 4 ICMP 
Tabulka 6.3: Rozbor anomálního chování IP adresy 192.168.2.112 
K tabulce 6.3 je dobré poznamenat, že uvedené hodnoty u velikosti a počtu paketů jsou orientační. 
Uvedená čísla představují většinu ze všech vytvořených toků. Z tabulky lze rozpoznat, že v prvních 
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čtyřech případech se nutně nemusí jednat o skenování. Hlavním důvodem je nesplněná podmínka 
skenování více portů. Dokumentace nespecifikuje v těchto případech typ útoku. Může se jednat 
o nějakého červa, který se pokouší proniknout známou slabinou na daných portech. O dalších čtyřech 
je možné prohlásit, že se jedná vertikální skenování. Poslední představuje klasické skenování 
horizontální. V tabulce nejsou zahrnuty další IP adresy, na které byly vedeny toky označené 
v přiloženém dokumentačním souboru jako Attack (útok). Důvod spočívá v tom, že jejich směrem 
bylo vytvářeno minimum toků. Později bylo zjištěno, že se jedná o horizontální skenování. 
S těmito znalostmi byly nad datasetem spuštěny algoritmy pro detekci daných hrozeb. 
V prvním testu byl zjištěn velký počet falešných detekcí v algoritmu pro vertikální skenování. 
Celkem došlo k detekci třinácti útoků, z toho jen čtyři byly opravdu považovány za ty skutečné. Při 
následném studiu NetFlow záznamů bylo zjištěno, že ve čtyřech případech je falešná detekce 
způsobena právě probíhajícím DDoS útokem na server. Algoritmus špatně detekoval napadený 
server. V tomto případě byl ze čtyř směrů spuštěn DoS útok na port 80. Snaha serveru všechny tyto 
požadavky vyřizovat vedla právě k velkému množství toků směrem od něj. Tyto toky se vyznačovaly 
signaturami, které byly považovány za možný útok. Typickým projevem byla dlouhá doba trvání 
těchto toků. Proto bylo do filtrů pro detekci skenování typu SYN dodáno pravidlo o maximální době 
trvání jednoho toku – doba trvání toku musí být kratší než pět sekund. Tímto pravidlem se podařilo 
celkem odfiltrovat šest falešně pozitivních detekcí. 
V případě horizontálního skenování došlo k detekci tří útoků, z toho 1 byl předem očekávaný. 
Dalším rozborem jsem došel k zjištění, že v datasetu se vlastně vyskytuje ještě jedno horizontální 
skenování, a to právě z adresy 192.168.2.112. Svým způsobem totiž její styl komunikace s okolím 
splňuje dané podmínky. Třetí falešná detekce byla vyřešena omezením doby trvání jednoho toku na 
pět sekund. 
V následujících tabulkách je graficky zobrazen stav detekce před a po aplikaci nového 
omezujícího pravidla: 
 
Vertikální skenování Počet známých skenování Počet detekovaných 
Před 4 13 
Po 4 7 
Tabulka 6.4: Přehled detekovaných skenování portů před a po aplikaci nového pravidla 
 
Horizontální skenování Počet známých skenování Počet detekovaných 
Před 1 3 
Po 21 2 
Tabulka 6.5: Přehled detekovaného horizontálního skenování před a po aplikaci nového pravidla 
1
 IP adresa 192.168.2.112 skutečně provádí tzv. blokové skenování 
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Testování prostřednictvím skutečných anonymizovaných dat 
V závěru testování pluginů pro odhalování skenovacích útoku na síť byl proveden test na zjištění 
rychlosti daných algoritmů. Rychlostní test proběhl na počítači s dvoujádrovým procesorem 2 GHz 
s operační pamětí 3 GB. Test byl proveden nad anonymizovanými NetFlow daty, která byla nasbírána 
na lince připojující síť VUT do internetu v období šesti hodin mezi 12.2.2012 23:55 – 13.2.2012 6:00. 
Velikost dat na disku je 2,4 GB. Nad těmito soubory byla programem nfdump vytvořena statistika: 
 
Top 10 Protocol ordered by flows: 
Proto Protocol    Flows (%)      Packets (%)          Bytes (%)      
UDP 17    48.9 M (64.1)  278.8 M (26.0)  166.1 G (19.9) 
TCP 6    25.8 M (33.9)   789.5 M (73.7)  670.2 G (80.1) 
ICMP 1    1.1 M (1.5)      2.4 M (0.2)    224.6 M (0.0) 
ICMP6 58       412491 (0.5)    946089 (0.1)     58.5 M (0.0) 
OSPF 89        20381 (0.0)     23347 (0.0)      2.2 M (0.0) 
NOHE6 59        15302 (0.0)      15643 (0.0)     625720 (0.0) 
Frag6 44    2 (0.0)          2 (0.0)         99 (0.0) 
 
Summary: total flows: 76253901, total bytes: 836.6 G, total packets: 1.1 G, avg bps: 
305.2 M, avg pps: 48866, avg bpp: 780 
Time window: 2012-02-12 23:54:30 - 2012-02-13 05:59:59 
Total flows processed: 76253901, Blocks skipped: 0, Bytes read: 10903337752 
Sys: 39.726s flows/second: 1919472.8  Wall: 66.047s flows/second: 1154538.4 
Statistiky NetFlow dat z linky VUT, obsahující šestihodinovou komunikaci 
 
Obrázek 6.6: Grafické zobrazení poměru využití protokolů v použitých datech ze sítě VUT 
Oproti těmto NetFlow datům byl spuštěn vytvořený plugin s různými mezními hodnotami. Testování 
bylo provedeno prostřednictvím skriptu TestPlugin.sh, který je součástí programu NfSen.  
 
Threshold 
Doba běhu 
(min) 
Počet detekovaných 
událostí 
Počet volání programu 
nfdump 
10 12:28 212 1741 
20 4:55 29 537 
999 3:11 0 289 
Tabulka 6.6: Vertikální skenování 
Poměr protokolů 
TCP
UDP
ICMP
Ostatní
 31  
 
Threshold 
Doba běhu 
(min) 
Počet detekovaných 
událostí 
Počet volání programu 
nfdump 
20 42:24 2408 3346 
100 22:38 632 975 
999 18:13 156 301 
Tabulka 6.7: Horizontální skenování 
Je možné spočítat, že algoritmus průměrně strávil přibližně deset sekund zpracováváním jediného 
32MB souboru. Přičemž nfdump byl průměrně zavolán 24 krát. Jedná se o průměrné hodnoty, 
ve skutečnosti samozřejmě záleží na množství detekovatelných událostí v souboru. V případě detekce 
horizontálního skenování pracoval backend plugin průměrně 34 sekund a nfdump byl využit 45 krát. 
 
Autor neměl k dispozici žádné statistiky o skutečném počtu anomálií v anonymizovaných 
datech. Proto je obtížné říci, jak moc jsou implementované algoritmy efektivní vzhledem ke skutečné 
síti. Z toho důvodu nebylo možné určit přesný počet falešně pozitivních či falešně negativních 
detekcí. U první možnosti falešně pozitivních detekcí (false positive) mohou být diskutovány obecné 
problémy, které byly označeny jako události i když nebyly očekávány. Standardně bylo skenování 
definováno jako velký počet toků vyznačujících se určitými charakteristikami v krátkém čase z jedné 
IP adresy. Po provedení průzkumu sítě může, ale také nemusí nastat skutečný útok. 
Typickým prvním problémem, který se ve velké míře projevoval při detekování vertikálního 
skenování, bylo označení stanice za původce útoku, když přitom ve skutečnosti by spíše měla být 
obětí. Velký počet falešných detekcí pramenil z paketu s TCP příznaky ACK a SYN (S/A), který je 
využíván při ustavení TCP spojení. Graficky je ustavování TCP spojení zobrazeno na obrázku 4.1. 
Jako příklad falešně pozitivní detekce může posloužit obrázek 6.7. Klient zde iniciuje spojení na 
webový server (port 80). Chvíli probíhá standardní komunikace, pak najednou začíná klient odesílat 
opakovaně požadavky na otevření nového TCP spojení, která okamžitě ukončuje příznakem Reset. 
Pro server to značí konec spojení bez standardního ukončení příznakem FIN. V NetFlow statistikách 
se to projeví velkým množstvím jednopaketových toků s příznaky S/A. Dojde k falešnému detekování 
skenování směrem od serveru ve chvíli, kdy komunikaci iniciuje klient. Problém je ten, že toky A/S/R 
směrem od klienta míří jen na jediný port 80, zatímco odpovědi S/A směrem od serveru míří 
na mnoho portů, a jsou proto označeny jako součást skenování. Obdobná komunikace byla 
pozorována u velkého množství detekovaných událostí. 
Z toho důvodu bylo pro lepší odhalení falešných detekcí umožněno uživatelovi vidět 
u detekovaných událostí i zdrojové porty. V případě malého počtu zdrojových portů a velkého počtu 
viditelně náhodně vybraných cílových portů je dobré se mít na pozoru, jestli se opravdu jednalo 
o skenování a či náhodou by nebylo dobré prověřit spíše chování „oběti“. Samotný algoritmus 
upravován nijak nebyl. 
Client:ports>1024 Server:port=80
(A)SR
AS
80
60000
60001
60002
60003
60004
 
Obrázek 6.7: Příklad falešně pozitivní detekce vertikálního skenování 
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6.2 Plugin pro detekci SSH slovníkového útoku 
Algoritmus detekování slovníkových útoků je založen na závěrech z kapitoly 5.3. Převedením daných 
pravidel do systému filtrů pro program nfdump byl vytvořen tento filtr: 
 
SSH 
filtr 
ipv4 and proto TCP and dst port 22 and src port   1023 and packets   9 and packets   31 
and bytes   1400 and bytes   5000 and duration   5000 
Tabulka 6.8: Navržený filtr v  první fázi 
6.2.1 Testování algoritmu pro detekci útoků na SSH 
Otestování pluginu proběhlo simulací slovníkového útoku na lokální SSH server. K realizaci útoku 
bylo využito programu THC-Hydra1. Bylo spuštěno několik menších útoků (maximálně sto pokusů) 
s vlastnoručně vytvořenými seznamy přihlašovacích jmen a hesel. Experimentoval jsem s různými 
nastaveními velikosti paralelizace při útoku. Od jediného útoku po šestnáct pokusů o prolomení hesla 
současně. Tyto malé útoky sloužily zejména k otestování daného filtru. Jak se ukázalo tak program 
THC-Hydra generuje útoky relativně nestabilně – pokaždé se projeví v NetFlow statistikách s trochu 
jinými hodnotami signatur. Byly pozorovány pokusy trvající 4–7 sekund v jednom slovníkovém 
útoku, aby při jiném byly tyto hodnoty v rozmezí 8–12 sekund. Počet paketů také kolísal, ale vešel se 
do plánovaného filtru: standardně 12–17 paketů. Mohou se vyskytovat toky v počtu paketů 25. Počet 
paketů přesahující horní limit počtu třicet nebyl v nasbíraných datech přítomen. V části velikosti toku 
(počet Bytů) nebyly sledovány hodnoty, které by přesahovaly 4000 B. Na druhou stranu se 
objevovaly toky, které měly menší velikost, než byla spodní hodnota filtru 1400 B. Nebylo neobvyklé 
narazit na toky velikosti 1253 B či 1122 B. 
Host PC Virtual Guest PC
Virtual switch
IP address:
192.168.0.102
Services:
22 SSH
IP address:
172.16.195.131 HYDRA
Target:
192.168.0.102:22
fprobe, 
nfcapd
Hydra
 
Obrázek 6.8: Schéma testování algoritmu pro detekci slovníkového útoku na SSH 
 
 
 
  
                                                     
1
 THC-Hydra [online]. verze 2013-01-07 (7.4.2) [cit. 2013-04-15]. Dostupné z: http://www.thc.org/thc-hydra/ 
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Duration      Src IP Addr:Port          Dst IP Addr:Port   Flags     Packets   Bytes 
2.570 172.16.195.131:43721 -     192.168.0.102:22    .AP.SF        13     1872 
2.855 172.16.195.131:43723 -     192.168.0.102:22    .AP.SF        12     1832 
2.579 172.16.195.131:43722 -     192.168.0.102:22    .AP.SF        12     1832 
 
Duration      Src IP Addr:Port          Dst IP Addr:Port   Flags   Packets    Bytes 
4.494    172.16.195.131:37894 -     192.168.0.102:22    .AP.SF  15       1377 
4.402    172.16.195.131:37897 -     192.168.0.102:22    .AP.SF  14       1253 
6.770    172.16.195.131:37896 -     192.168.0.102:22    .AP.SF  14       1337 
6.782    172.16.195.131:37895 -     192.168.0.102:22    .AP.SF  15       1377 
 
Duration     Src IP Addr:Port          Dst IP Addr:Port   Flags  Packets    Bytes 
2.275   172.16.195.131:35538 -   192.168.0.102:22    .AP.SF  13       1129 
4.584   172.16.195.131:35536 -   192.168.0.102:22    .AP.SF  14       1253 
2.456   172.16.195.131:35555 -   192.168.0.102:22    .AP.SF  13       1129 
Ukázka typických toků vytvářených slovním útokem 
Z důvodů popsaných výše došlo k mírným úpravám uvedeného filtru: 
SSH 
filtr 
ipv4 and proto TCP and dst port 22 and src port   1023 and packets   9 and 
packets   31 and bytes > 1120 and bytes   5000 and duration < 13000 
Tabulka 6.9: Finální filtr využitý pluginem 
S novým filtrem nebyl problém s detekcí toků vytvářených programem THC-Hydra. Byl vyzkoušen 
i jiný software k pokusu o prolomení hesla – ncrack. Tento program je součástí projektu Nmap, jehož 
hlavním produktem je skenovací nástroj nmap, který byl využit v této práci k testování algoritmů pro 
detekci skenovacích technik. I zde se podařilo detekovat jednoduchý slovníkový útok. 
V poslední části byl navržený algoritmus testován oproti anonymizovaným NetFlow datům ze 
sítě VUT. Pro porovnání byly použity oba navrhnuté filtry. 
 
 Počet nalezených anomálií Detekční doba (min) 
Pro první filtr 19 1:22 
Upravený filtr 50 1:32 
Tabulka 6.10: Rozdíly v úspěšnosti detekcí navržených filtrů 
Je dobré podotknout, že hodnota 50 detekovaných anomálií neznamená 50 různých útoků. 
Po prozkoumání výsledků bylo zjištěno jen osm skutečných útočníků – IP adres, ze kterých byly 
vedeny útoky. Je to vysvětleno způsobem práce navrženého pluginu do NfSenu. Každých pět minut 
dojde k spuštění skriptu a výsledky se uloží do databáze. V jednom případě byl skutečný útok veden 
po dobu jedné hodiny, což znamená cekem třináct detekovaných anomálií. V dalším případě byl útok 
veden na více SSH serverů současně. 
Přesto je vhodné zdůraznit domněnku autora, že všechny takto detekované anomálie jsou 
opravdu útokem na SSH server. Jak je vidět z tabulky 6.10, stačí malá změna uvedeného filtru 
a objeví se několik nových útoků. Otázka počtu nezjištěných anomálií (falešně negativních) se 
nepodařila zodpovědět. 
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Následuje detail demonstrující jeden z útoku, jak byl reprezentován frontendovou částí pluginu: 
 
 
Obrázek 6.9: Detail detekovaného útoku na SSH 
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6.3 Plugin pro detekci Spamovací stanice 
Algoritmus je implementován na základě návrhu z kapitoly 5.2. Základním předpokladem je 
komunikace na standardním portu 25. Nejprve jsou vyfiltrovány jen toky mířící na tento port: 
SMTP filtr ipv4 and proto TCP and dst port 25 
Tabulka 6.11: Filtr pro získání komunikace jen protokolu SMTP na standardním portu 
6.3.1 Testování algoritmu pro detekci Spamovací stanice 
Otestování daného algoritmu proběhlo simulováním hromadného rozeslání e-mailových zpráv. 
Do virtuální stanice byl nainstalován poštovní SMTP server – Postfix1 . Následně byl vytvořen 
jednoduchý skript, který okamžitě rozeslal desetkrát stejnou elektronickou zprávu na pět cílových 
stanic (všechny patří virtuální stanici). Tyto zprávy byly rozesílány prostřednictvím programu netcat. 
Tento program umožňuje čtení a zápis dat do TCP spojení. 
Host PC Virtual Guest PC
Virtual switch
IP address:
172.16.195.1
Targets:
10.0.0.1:25
10.0.0.10:25
10.0.0.20:25
10.0.0.30:25
10.0.0.40:25
10.0.0.50:25
IP addresses:
10.0.0.1
10.0.0.10
10.0.0.20
10.0.0.30
10.0.0.40
10.0.0.50
Service:
25 SMTP server - 
Postfix
fprobe, 
nfcapd, 
postfix
netcat
 
Obrázek 6.10: Schéma testování algoritmu pro detekci stanic rozesílajících Spam 
 
Test byl navržen tak, aby došlo k detekci rozesílající stanice. Ve výchozím nastavení 
algoritmus označí IP adresu jako původce Spamu: 
 Pokud rozešle více než třicet zpráv. 
 Celkově odešle zprávy alespoň na pět cílů. 
 Poměr příchozí pošty k té odchozí je menší než 0,005. 
Provedený test splňoval všechna výše zmíněná kritéria. Celkem bylo odesláno šedesát 
e-mailových zpráv – po deseti na jednu cílovou IP adresu. Vše proběhlo během několika sekund. 
Algoritmu se podařilo správně označit útočníka s přesným počtem vytvořených zpráv. V našem 
případě byla v jednom otevřeném spojení odeslána právě jedna zpráva – celkem detekoval šedesát 
toků. Je vhodné opět upozornit, že počet detekovaných NetFlow toků nemusí znamenat počet 
odeslaných zpráv. V jednom spojení TCP je možné odeslat několik zpráv, a to i na několik různých IP 
adres [9]. Počet rozeslaných zpráv tedy není dost dobře možné prostřednictvím NetFlow statistik 
identifikovat. 
  
                                                     
1
 Wietse Venema. Postfix. Verze 2.9.6 [cit. 2013-04-25]. Dostupné z: http://www.postfix.org/ 
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7 Závěr 
Cílem bakalářské práce bylo implementovat aplikaci pro detekci vybraných hrozeb pro datovou síť. 
Výsledným produktem jsou čtyři zásuvné moduly pro program NfSen, které úspěšně detekují vybrané 
hrozby, pro něž byly navrhnuty. 
V úvodu práce jsem se seznámil s technologií NetFlow a možnostmi jejího využití. Vytvořil 
jsem přehledovou studii nejznámějších hrozeb pro počítačovou síť. Byly implementovány algoritmy 
pro detekci útoků vertikálního a horizontálního skenování sítě, útoku slovníkového k prolomení hesla 
protokolu SSH, stanice rozesílající nevyžádanou poštu – Spam. 
Implementované algoritmy byly testovány prostřednictvím simulace nevyžádaného chování. 
K otestování jejich rychlosti byla použita anonymizovaná NetFlow data z linky připojující síť VUT 
k internetu. Nejpomalejší se ukázala detekce horizontálního skenování. Zkoumání jednoho 32 MB 
zabralo 34 sekund.  
V datech z univerzitní sítě bylo detekováno několik desítek událostí skenování sítě v rámci 
pětiminutových intervalů. To znamená několik stovek denně. Z toho důvodu je praktické využití 
těchto algoritmů spíše ve vyhledávání skenování mířícího směrem ven z chráněné sítě než dovnitř. 
Časté skenování z nějaké stanice může například indikovat její nakažení nějakým typem červa, který 
se snaží dále rozšiřovat. K výše zmíněnému přispívá i nemalý počet falešně pozitivních detekcí na 
získaném vzorku dat. To je dáno jednodušším použitým algoritmem. Všechny použité algoritmy jsou 
založené na detekování známých signatur, kterými se typicky projevují v NetFlow datech. 
Modul pro odhalování slovníkových útoků na SSH může být vřele doporučen k rozšíření 
stávající ochrany datové sítě. Daný algoritmus nevyprodukoval ve zkoumaných datech žádné falešně 
pozitivní detekce. 
Rozšířením může být přidání nových modulů detekujících jiné nežádoucí chování v síti – např. 
útoky odmítnutí služeb, detekce P2P sítí apod. Námětem na rozšíření muže být přidání podpory pro 
protokol IP verze šest. V tomto případě by muselo dojít k důkladnému zkoumání zejména modulu 
detekujícího slovníkové útoky na SSH. Důvodem je obecně větší velikost paketu bez užitečných dat 
verze IPv6 než paketu IPv4. 
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